iLAS TECNOLOGIAS INALAMBRICAS RFID
Y LA PRIVACIDAD HUMANA!

“La causa de la Iibertad se convierte en una burla

si el precio a pagar es la destruccion de quienes deberian disfrutar la libertad.”

REsuMEN

Mahatma Gandhi

Jairo Augusto Ortegon Bolivar’

Dentro de las diferentes invenciones basadas en tecnologias inalambricas, el teléfo-
no movil pertenece a la categoria de las tecnologias convergentes, asi mismo ha
ampliado nuestro espacio personal al tamario del planeta, luego ha logrado realmente
la globalidad, asi solamente lo utilicemos para llamar nuestros amigos. Hasta allr,
todo parece bajo control sin embargo cuando la tecnologia se encuentra expedita
para controlar nuestra vida privada, los alcances de las tecnologias por refinadas y
practicas que sean, debemos de repensar su utilizacion.

La tecnologia RFID, la cual permitira un estrecho contacto o interconectividad con
tfodo a nuestro alrededor y que ya esta en practica en otros paises y se esta exten-
diendo al nuestro rapidamente conlleva a que realmente pensemos, cual seria el ma-
nejo ético de la misma. Si bien es cierto que surgié como una alternativa para susti-
tuir etiquetas y codigos de barras en muchos productos de consumo masivo, quiza no
parezca muy importante, pero esta expandiendo la esfera de datos de nuestra perso-
nalidad digital y nos hara mas vulnerables a la violacién de nuestra privacidad y no
existira ningun lugar en donde no seamos localizables.
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1.0 TecnoLoaia RFID

ntecedentes. Dentro de los inicios de lo que
Ahoy conocemos como RFID, una tecnologia

similar, el transpondedor (repetidor de
radiofrecuencia) de IFF (identificador de amigo o
enemigo), fue inventado por los britdnicos en 1939, y
fue utilizado de forma rutinaria por los aliados en la
Segunda Guerra Mundial para identificar los aero-
planos como amigos o enemigos.

Otro trabajo temprano que trata el RFID es el articulo
de 1948 de Harry Stockman, titulado “Comunicacion
por medio de la energia reflejada” (Actas del IRE,
pp1196-1204, octubre de 1948). Stockman predijo que...
el trabajo considerable de investigacion y de desarro-
llo tiene que ser realizado antes de que los problemas
basicos restantes en la comunicacion de la energia re-
flejada se solucionen, y antes de que el campo de apli-

El autor es Ingeniero Electrénico, Especialista en Administracién y Magister en Teleinformatica, Doctorando en
Gestion del Conocimiento y la Sociedad de la Informacién de la Universidad Oberta de Catalufia., y actualmente se
desempefia como Profesor Adjunto del Area de Redes y Servicios de Telecomunicaciones del Programa de
Ingenieria Electrénica de la Universidad Auténoma de Colombia, y Catedratico de otras Universidades. E-mail:

jortegonb@yahoo.com

i 1
NUMERO 7 » 2008 #A
L {



k %
NUMERO 7 + 2008 ‘H%
Loy

iLas tecnologias inaldmbricas RFID y la privacidad humanal!

caciones titiles se explore. Como puede observarse se
requirieron mads treinta afios de avances en multitud
de campos diversos antes de que RFID se convirtiera
en una realidad.

La tecnologia RFID (Radio Frequency Identification),
o lo que es lo mismo, la identificacién por
radiofrecuencia, es una tecnologia de identificacion
remota e inalambrica en la cual un dispositivo lector o
reader vinculado a un equipo de computo, se comuni-
ca a través de una antena alimentada por un
transceptor (también conocido como tag o etiqueta)
mediante ondas de radio. Por tanto es un tipo de tec-
nologia emergente que permite asignar a cualquier
producto desde un cepillo para el cabello hasta un ca-
miodn, un niimero de identificacion.

Asi, cuando un proveedor de cepillos para el cabello
fabrica un cepillo, puede incorporar en dicho cepillo
una etiqueta electrénica (o tag) que lleva incorporado
un chip con un ntimero de identificacién. Mediante este
namero, el producto en este caso el cepillo para el ca-
bello puede ser rastreado y factiblemente controlado
a lo largo de toda la cadena de distribucion, desde el
fabricante hasta el comprador, pasando por las empre-
sas de almacenaje y distribuciéon o el comercio que
vende dicho producto.

1.1 CARACTERIsTICAS TECNICAS

Una de las principales caracteristicas tecnificas del
RFID es la auto identificacién segura. Miremos enton-
ces que la identificacién segura es la aplicacion de las
tecnologias de auto identificacién de manera que ase-
guren la fiabilidad y la confidencialidad de la infor-
macién contenida en un objeto, un producto, etc. El
término “identificacion” tiene diferentes significados
y aplicaciones, pero lo que tienen en comtn todas es-
tas acepciones es que un “identificador” es capaz de
diferenciar una persona de otra, o un objeto de otro: es
decir, cada persona u objeto tiene una identidad tini-
ca. Tradicionalmente, este concepto se ha usado para
identificar personas y asegurarse de que sélo las per-
sonas autorizadas pueden hacer lo que ellas y nadie
mas tienen capacidad para hacer (por ejemplo, sacar
dinero de una determinada cuenta corriente, firmar un
cheque, etc.). Pero el término tiene connotaciones ne-
gativas cuando sirve para denegar un derecho a una
persona porque no posee la identificaciéon adecuada
(por ejemplo, en los controles de pasaportes).

Entonces, Auto identificacion es la habilidad de una
maquina para leer una identidad y se aplica normal-
mente cuando es un objeto el que tiene que ser identi-
ficado. La combinacién de la Auto identificacion de

objetos con el tracking (es decir, el seguimiento de los
movimientos de un objeto) da como resultado la
trazabilidad, un concepto que puede tener enormes
implicaciones que miraremos més adelante.

1.2 COMPONENTES Y FUNCIONAMIENTO DE LA
TECNOLOGIA DE IDENTIFICACION POR RADIOFRECUENCIA

Un sistema de identificaciéon por radiofrecuencia RFID
estd formado por tres elementos bésicos:

¢ Una etiqueta electrénica o tag que lleva incorpora-
do un transceptor, y una microantena.

* Un lector de tags.
¢ Una base de datos.

- Un tag es una etiqueta que lleva un microchip
(transceptor y memoria) incorporado y que puede
adherirse a cualquier producto (por ejemplo, un cepi-
llo para el cabello) o puede incorporarse a cualquier
otro producto, animal o persona. El microchip alma-
cena un nuimero de identificacion, una especie de ma-
tricula tinica de dicho producto.

Hay varios tipos de esquemas propuestos para estos
nameros, como por ejemplo el Electronic Product
Code, disenado por Auto-ID Center define este ntimero
como un codigo tinico (CU). De esta forma el sistema,
se convierte en un método de almacenamiento y recu-
peracién de datos remotos y lo hace a través de los
tags o dispositivos denominados etiquetas, pegatinas
o tags RFID. Las etiquetas pasivas (Grafica No 1) no
necesitan alimentacion eléctrica interna, mientras que
las activas (Grafica No 2) si lo requieren. Los Tags
activos requieren bateria adicional, la cual se constru-
ye para que dure varios afos.

Grafica No. 1. Etiquetas pasivas usada por Wal-
Mart.
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Grafica No. 2. Una etigueta activa para recaudacion
con peaje electrénico.

1.3 Teoria DE OPERACION

Elsistema funciona de la siguiente manera. El lector en-
via una serie de ondas de radiofrecuencia al tag, que son
captadas por la microantena de éste. Dichas ondas acti-
van el microchip, el cual, a través del transceptor, la
microantena y mediante ondas de radiofrecuencia,
transmite al lector acerca de cuél es el CUdel producto.
Para que exista esta comunicacion, el transceptor no
necesita contar con una baterfa debido a que en la ma-
yoria de los casos, se induce una corriente a su circuito
integrado o chip mediante el campo electromagnético
que produce la antena del reader (lector de identifica-
cién). La corriente requerida por el transceptor es tan
baja, que la energia inducida a través del campo en su
rango de accién basta para activarlo, completar un pro-
tocolo de comunicacién y enviar informacién de vuelta
a la antena del reader (lector de identificacion). Un es-
quema eléctrico de uno de tantos modelos se ilustra en
la Gréfica No 3.

Ant. A NC NC
MCRFA455
L1
Int. Res. Cap
L2 Ant. B

Internal Resonant Capacitor (Cres_50) = 50 pF

L1: External Antenna Coil A
L2: External Antenna Coil B
NC: Notconnected

Note: Substrate = Vss

Grafica No. 3. Esquema eléctrico de un tag RFID

Finalmente, el lector recibe cudl es el CU del productoy
lo envia a una base de datos en la que previamente se
han registrado las caracteristicas del producto (fecha
de fabricacion, fecha de caducidad, peso, color, mate-
rial, etc.). De esta manera, cualquier agente de la cade-
na de suministros puede consultar de forma rapida
cualquiera de las caracteristicas del producto que esta
vendiendo y/o distribuyendo.

1.4 COMPORTAMIENTO FRENTE AL AMBIENTE
CIRCUNDANTE

Frente al ambiente que lo circunda habria que compa-
rarlo ante su competencia tradicional o sea frente a
tecnologias de identificacién convencionalmente em-
pleadas como es el Cédigo de Barras (que popularmen-
te conocemos en los supermercados), ante el cual pre-
senta las siguientes ventajas:

- No requiere una linea de vision

- Norequiere de intervencién humana (ideal para au-
tomatizar)

- Distancias de lectura de 1 a 10m

- Lectura simultdnea de multiples articulos (proto-
colo anticolision)

- Hasta 500 lecturas por minuto (més de 5 veces mas
rapido que un cédigo de barras)

- No le afectan los ambientes sucios

- Alta Capacidad de lectura y escritura

2.0 APLICACIONES Y USOS DE LA TECNOLOGIA
RFID

La tecnologia RFID aplicada a productos tiene un ob-
jetivo basico: permitir que todos los agentes que parti-
cipan en la cadena de suministro puedan tener un pro-
ducto localizado y controlado (un concepto que los
estadounidenses han bautizado como supply chain
visibility). Esta caracteristica de monitoreo sobre la
cadena de suministro del producto permitira lo si-
guiente:

* Aumentar la eficiencia de la cadena de distribucion.

e Reducir errores en la informacién acerca de los pro-
ductos.

e Tener un mayor control sobre la calidad de los pro-
ductos.

e Tener mayor control sobre el stock almacenado.

e Liberar a personal de tareas mecanicas para que
puedan realizar labores més complicadas.
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* Mejorar el tiempo de respuesta de todos los agentes.

¢ Tener informacioén real e inmediata sobre las ten-
dencias de venta de un producto.

e Evitar las colas en los comercios.

¢ Evitar los pequefios hurtos en los comercios.
e Evitar las falsificaciones.

® Mejorar el reciclaje de productos.

Actualmente, la tecnologia RFID se utiliza en aplica-
ciones menos futuristas y mucho mas cotidianas, como
los peajes automaticos y las tarjetas contactless de pago
y de acceso.

2.1 EFECTOS E IMPLICACIONES ESPECIFICAS DE LA
IMPLEMENTACION DE DICHA TECNOLOGIA EN EL
COMPORTAMIENTO SOCIAL.

Uno de los efectos inmediatos que se deducen de la
aplicacién de la tecnologia RFID (Grafica No 4), es
la Trazabilidad. Recordemos que es la combinacién de
la autoidentificacion de objetos con el tracking (es de-
cir, el seguimiento de los movimientos de un objeto)
da como resultado la Trazabilidad, un concepto que
puede tener enormes implicaciones entre otros, los si-
guientes:

Grafica No. 4. llustracion de algunos modelos de
tags RFID.

- Laidentificacién segura depende de que cada obje-
to pueda tener una identidad tinica, que no pueda
ser falsificada, perdida o tergiversada. Esto implica
que debe existir una avanzada tecnologia aplicada
alos tags de identidad (una especie de dispositivos
electrénicos que contienen la identidad del objeto) y

jLas tecnologias inaldmbricas RFID y la privacidad humana!

a los lectores de tags (los aparatos capaces de
descodificar y extraer la informacién de los tags).

- Laidentificacion segura depende también del usoy
gestion controlada y confidencial de los datos gene-
rados por la autoidentificacion y el tracking. Ello
implica que, ademas de aplicar una avanzada tec-
nologia, deben existir también efectos técnicos y un
marco legal y ético establecido.

2.2 COMENTARIO SOBRE SUS EFECTOS E IMPLICACIONES
PARA LOS SISTEMAS MEDIATICOS ‘TRADICIONALES’.

Esta tecnologia RFID en mi opinién no tiene ningtin
efecto (o por lo menos hasta el momento, no lo puedo
percibir) sobre los Media tradicionales que conocemos
como la radio, la television. Si tiene un efecto sobre
medios como la Telefonia fija, la Telefonia mévil celu-
lar, Internet, Televisiéon Digital, los GPS por cuanto
desde el punto de vista tecnolégico se puede soportar
sobre estos mismos medios, es decir puedo emplear
estas ultimas tecnologias para tener al tanto a los inte-
resados en tiempo real sobre los resultados del objeto
rastreado por la tecnologia RFID. Esto representa para
los operadores de estos servicios, otra oportunidad de
negocio, por cuanto son servicios adiciénales que pue-
den prestar.

2.3 VALORACION DE LOS ASPECTOS POSITIVOS Y/O
NEGATIVOS DE LAS CONSECUENCIAS SENALADAS
ANTERIORMENTE

Como la mayoria de las tecnologias su implementacién
e implantacion tiene efectos positivos y negativos so-
bre la sociedad, veamos los dos aspectos:

2.3.1 ASPECTOS POSITIVOS

Los aspectos positivos son evidentes y de gran ampli-
tud en la préctica de la aplicacién de dicha tecnolo-
glas en situaciones como su uso en aplicaciones como:

- Las etiquetas RFID de baja frecuencia se utilizan
comunmente para la identificacion de animales, se-
guimiento de camiones, y como llave de automévi-
les con sistema antirrobo. En ocasiones se insertan
en pequefios chips en mascotas, para que puedan
ser devueltas a su duefio en caso de pérdida.

- Las etiquetas RFID de alta frecuencia se utilizan
en bibliotecas y seguimiento de libros, seguimien-
to de contenedores, control de acceso en edificios,
seguimiento de equipaje en aerolineas, seguimien-
to de articulos de ropa y ahora tltimo en pacientes
de centros hospitalarios para hacer un seguimien-
to de su historia clinica. Un uso extendido de las
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etiquetas de alta frecuencia como identificacion de
acreditaciones, substituyendo a las anteriores tar-
jetas de banda magnética. Sélo es necesario acer-
car estas insignias a un lector para autenticar al
portador.

Las etiquetas RFID de UHF se utilizan comtinmen-
te de forma comercial en seguimiento de camiones
y remolques en envios.

Una etiqueta RFID puede ser empleada para la re-
caudacion con peaje electrénico.

Las etiquetas RFID de microondas se utilizan en el
control de acceso en vehiculos de gama alta. En al-
gunas autopistas, como por ejemplo la Fast Track
de California, el sistema I-Pass de Illinois, el
telepeaje TAG en las autopistas urbanas en Santia-
go de Chile y la Philippines South Luzon
Expressway E-Pass utilizan etiquetas RFID para
recaudacién con peaje electrénico. Las tarjetas son
leidas mientras los vehiculos pasan; la informacién
se utiliza para cobrar el peaje en una cuenta peri6-
dica o descontarla de una cuenta prepago. El siste-
ma ayuda a disminuir el tréfico causado por las
cabinas de peaje.

Sensores como los sismicos pueden ser leidos em-
pleando transmisores-receptores RFID, simplifican-
do enormemente la recolecciéon de datos remotos.

Michelin el fabricante de llantas anunci6 que habia
comenzado a probar transmisores-receptores RFID
insertados en neumaticos. Después de un periodo
de prueba estimado de 18 meses, el fabricante ofre-
cerd neumaticos con RFID a los fabricantes de au-
tomoviles. Su principal objetivo es el seguimiento
de neumaticos en cumplimiento con la United
States Transportation, Recall, Enhancement,
Accountability and Documentation Act.

Las tarjetas con chips RFID integrados se usan
ampliamente como dinero electrénico, como por
ejemplo la tarjeta Octopus en Hong-Kong y en los
Paises Bajos como forma de pago en transporte
publico y ventas menores, en Bogota, D.C., se
implementa para el pago del servicio de transpor-
te Transmilenio.

En la industria de automévil estd disponible una
“llave inteligente” como opcién en el Toyota Prius
y algunos modelos de Lexus. La llave emplea un
circuito de RFID activo que permite que el auto-
movil reconozca la presencia de la llave a un metro
del sensor. El conductor puede abrir las puertas y

arrancar el automovil mientras la llave sigue estan-
do en la cartera o en el bolsillo.

Veamos esta dltima para iniciar con los aspectos
negativos. El Departamento de Rehabilitacion y Co-
rreccién de Ohio (ODRH) aprob6 un contrato de
415.000 dolares para ensayar la tecnologia de se-
guimiento con Alanco Technologies. Los internos
tienen unos transmisores del tamafio de un reloj
de mufieca que pueden detectar si los presos han
estado intentando quitarselas y enviar una alarma
a los ordenadores de la prisién. Este proyecto no es
el primero que trabaja en el desarrollo de chips de
seguimiento en prisiones estadounidenses (Grafi-
ca No. 5 y Grafica No. 6). Instalaciones en
Michigan, California e Illinois emplean ya esta tec-
nologia. En Colombia de conformidad con el arti-
culo 27 de la ley 1142 de 2007, ya se esta
implementando en la sustitucion de la detencién
preventiva.

=

Grafica No. 5. Mano previo al implante del tag RFID

Grafica No 6 - Mano posterior al implante del tag
RFID
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2.3.2 AspecTtos NEGATIVOS

El uso de la tecnologia RFID ha causado una conside-
rable polémica e incluso boicots de productos. Las
cuatro razones principales por las que RFID resulta
preocupante en lo que a privacidad se refiere son:

e El comprador de un articulo no tiene por qué saber
de la presencia de la etiqueta o ser capaz de elimi-
narla.

* La etiqueta puede ser leida a cierta distancia sin
conocimiento por parte del individuo.

e Si un articulo etiquetado es pagado mediante tarjeta
de crédito o conjuntamente con el uso de una tarjeta
de fidelidad, entonces seria posible enlazar la ID tini-
ca de ese articulo con la identidad del comprador.

¢ E] sistema de etiquetas EPCGlobal crea, o preten-
de crear, niimeros de serie globales tinicos para to-
dos los productos, aunque esto cree problemas de
privacidad y sea totalmente innecesario en la ma-
yoria de las aplicaciones.

3.0 IMPLICACIONES

- La mayoria de estas preocupaciones giran alrede-
dor del hecho de que las etiquetas RFID puestas
en los productos siguen siendo funcionales inclu-
so después de que se hayan comprado los produc-
tos y se hayan llevado a casa, y esto puede utilizar-
se para vigilancia, y otros propositos infames sin
relacién alguna con sus funciones de inventario en
la cadena de suministro.

- Aunque la intencién es emplear etiquetas RFID de
corta distancia, éstas pueden ser interrogadas a ma-
yores distancias por cualquier persona con un
transceptor provisto de una antena de alta ganan-
cia, permitiendo de forma potencial que el conteni-
do de una casa pueda ser explorado desde una cier-
ta distancia. Incluso un escaneado de rango corto es
preocupante si todos los articulos detectados apare-
cen en una base de datos cada vez que una persona
pasa un lector, o sise hace de forma malintencionada
(por ejemplo, un robo empleando un escéner de
mano portatil para obtener una evaluacion instan-
tdnea de la cantidad de victimas potenciales). Con
niimeros de serie RFID permanentes, un articulo
proporciona informacion inesperada sobre una per-
sona incluso después de su eliminacién; por ejem-
plo, los articulos que se revenden, o se regalan, pue-
den permitir trazar la red social de una persona.

- Otro problema referente a la privacidad es debido
al soporte para un protocolo de singulation (anticoli-

sién). Fsta es la razén por la cual un lector puede enu-
merar todas las etiquetas que responden a él sin que
ellas interfieran entre si. La estructura de la versién
mas comun de este protocolo es tal que todos los bits
del niimero de serie de la etiqueta salvo el tltimo se
pueden deducir por eavesdropping (deteccién a dis-
tancia) pasivo tan sé6lo en la parte del protocolo que
afecta al lector. Por esta razén, si las etiquetas RFID
estdn cerca de algun lector, la distancia en la cual la
sefial de una etiqueta puede ser escuchada es irrele-
vante. Lo que importa es la distancia a la que un lector
de mucho més alcance, pueda recibir la sefial, inde-
pendientemente de que esto dependa de la distancia a
la que se encuentre el lector y de qué tipo sea. En un
caso extremo algunos lectores tienen una salida de
energfa maxima (4 W) que se podria recibir a diez ki-
lémetros de distancia.

- Varios paises han propuesto la implantacién de dis-
positivos RFID en los nuevos pasaportes, para aumen-
tar la eficiencia en las maquinas de lectura de datos
biométricos. El experto en seguridad Bruce Schneier
dijo a raiz de estas propuestas: “Es una amenaza clara
tanto para la seguridad personal como para la
privacidad. Simplemente, es una mala idea.” Los pa-
saportes con RFID integrado tinicamente identifican
a su portador, y en la propuesta que se esta conside-
rando, también incluirian otros datos personales. Esto
podria hacer mucho mas sencillos algunos de los abu-
sos de la tecnologia RFID que se acaban de comentar,
y se podria expandir la cantidad de datos para incluir,
por ejemplo, abusos basados en la lectura de la nacio-
nalidad de una persona. Por ejemplo, un asalto cerca
de un aeropuerto podria tener como objetivo a victi-
mas que han llegado de paises ricos, o un terrorista
podria disefiar una bomba que funcionara cuando es-
tuviera cerca de personas de un pais en particular. El
Departamento de Estado de los Estados Unidos recha-
z0 en un primer momento estas hipétesis porque pen-
saban que los chips sélo podrian ser leidos desde una
distancia de 10 cm., sin tener en cuenta mas de 2.400
comentarios criticos de profesionales de la seguridad,
y una demostracion clara de que con un equipo espe-
cial se pueden leer los pasaportes desde 10 metros. La
autoridad de los pasaportes de Pakistan ha comenza-
do a expedir pasaportes con etiquetas RFID.

- El estado estadounidense de Virginia ha pensado en
poner etiquetas RFID en los carnés de conduccién con
el objetivo de que los policias y otros oficiales realicen
comprobaciones de una forma mas rapida. La Asam-
blea General de Virginia también espera que, al incluir
las etiquetas, cueste mucho mas obtener documentos
de identidad falsos. La propuesta se present6 por pri-
mera vez en el Driver’s License Modernization Act de
2002, que no fue promulgada, pero en 2004 el concepto
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todavia estaba considerandose. La idea fue promovida
por el hecho de que varios de los piratas aéreos de los
atentados del 11 de septiembre tenian carnés de condu-
cir de Virginia fraudulentos. Sin embargo, la American
Civil Liberties Union dijo que ademds de ser un riesgo
para la privacidad y la libertad, la propuesta del RFID
no habria entorpecido a los terroristas, dado que la do-
cumentacion falsa que portaban era vélida, pues eran
documentos oficiales obtenidos con otra identificacion
falsa. La debilidad del sistema es que no falla cuando se
validan documentos en el momento, sino que falla es al
verificar la identidad antes de expedirlos.

- Finalmente comparémoslo en aspectos de privacidad
contra su competencia, es decir, el cédigo de barras:

1. Con la tecnologia de Cédigo de Barras de hoy, por
ejemplo cada lata de Coca Cola tiene el mismo UPC o
nimero de c6digo de barra como cada otra lata (una
lata de Coca Cola en Toronto tiene el mismo niimero
que una lata de Coca Cola en Tokio). Con RFID, cada
lata del individuo de Coca Cola tendria un tinico ID,
nimero que podria unirse a la persona que lo compra
cuando ellos examinan una tarjeta del crédito o una
tarjeta del comprador frecuente (es decir, un “sistema
de registro de articulo”).

2. Diferente de un Cédigo de la Barra, estas pegatinas
basadas en RFID pueden leerse a una distancia a tra-
vés de su ropa, cartera, morral sin su conocimiento o
con consentimiento por alguien con el dispositivo del
lector correcto. En cierto modo, permite que los extra-
fios tengan una visién radiogréfica sobre usted, lo es-
tan espiando e identificando y saben las cosas que dia
a dia, usted esta trayendo o llevando a su domicilio.

3. Diferente del Codigo de la Barra, RFID podria ser
dafiino para su salud. Los partidarios de RFID prevén
un mundo donde los RFID lector dispositivos estén por
todas partes en tiendas, en los suelos, en puertas, en
aviones incluso en los refrigeradores y botiquines de
nuestras propias casas. Lo anterior implica que existe
una radioactividad permanente. Los investigadores sa-

ben que la salud sufre deterioro a exposicién de largo
plazo por la energia emitida por éstos dispositivos por-
tatiles basados en RFID y por su sistema lector.

4.0 CONCLUSIONES

Como vemos, con la invencién de sistemas basados
en tecnologia RFID las aplicaciones y los efectos son
de diversa indole, lo tinico que nos tranquilizaria es
poder fijar un cédigo de ética que se observe y se
cumpla para la aplicacién de esta y cualquier otra tec-
nologia de tal forma que siempre se respeten los valo-
res del ser humano entre estos, una de los mas precia-
dos es su libertad y dentro de ella, esta el derecho a la
privacidad. En el futuro nos esperan las etiquetas y
los sistemas de identificacién inalambricos en todas
partes. Sélo nuestras acciones y el futuro, nos dira
como terminara esto, yo espero que todo sea en bene-
ficio de la humanidad.

Incluyo algunas referencias de entidades que luchan
por el respeto a la privacidad del ser humano:

* Privacy International

e Parar al RFID (http://www.spychips.com/
index.html), un sitio web activista especializado en
privacidad y RFID.

¢ Informacién y opiniones en contra de RFID (http:/
/www.rfidkills.com)

¢ Informe de los consumidores de RFID (http://
www.zombiewire.com/)

* Posicién de la EFF en lo que se refiere a RFID (http:/
/www.eff.org/Privacy/Surveillance /RFID/)

* Trabajo de EPIC sobre RFID (http://
www.epic.org/ privacy /rfid)

¢ Kriptopolis publica noticias sobre RFID principal-
mente cuando tienen que ver con vulnerabilidades
de éstas o con la privacidad (en espafiol)

* Academic Papers on RFID & inventory problems.

e Sistema de Control de Accesos Liberté: http://
www.alfi.it/es/liberte.html
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